Configuring BIG-IP AFM: Advanced Firewall Manager

Kéd kurzu: F5_AFM

Kurz Gcastniky sezndmi s nastavenim a konfiguraci produktu F5 BIG-IP Advanced Firewall Manager. Studentdm je
predstaven zplsob ovladani uzivatelského rozhrani, nastaveni bezpec¢nostnich pravidel firewallu, detekce a ochrana
proti DoS (Denial of Service) Gtokdm, zplsob reportovani a logovani incidentd &i zplsob ochrany DNS infrastruktury
nebo aplikaci vyuzivajicich SIP protokol.

Praha 2 39 900 K& 0
Brno 2 39 900 Ké 0
Bratislava 2 1590€ 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

19.11.2026 2 39 900 K¢ Prezencni CZ/SK ALEF NULA

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Tento kurz je urcen pro sitové nebo bezpecnostni specialisty a architekty zodpovédné za konfiguraci a spravu produktu
F5 BIG-IP Advanced Firewall Manager (AFM].

PoZadované vstupni znalosti
Studenti by méli byt obeznameni s platformou BIG-IP a obecnou znalosti sitové a bezpecnostni problematiky, a to

zejména:
- sprava a instalace TMOS
- konfigurace BIG-IP LTM, véetné virtualnich serverd, pooll, LTM profild, VLAN a self-IP
- koncepce a konfigurace siti
- bezpecnostni koncepty a terminologie
- koncepce a konfigurace DNS

Studijni materialy
Ucastnici obdri originalni studijni materialy F5 Networks.

Osnova kurzu
- Instalace a nastaveni BIG-IP AFM systému
- Koncepce zabezpeceni sité a sluzeb vyuzivanad AFM
- Moédy nasazeni AFM
- Tvorba pravidel a politik
- Tvorba seznamu zakazanych nebo povolenych IP adres
- Prace s reputacni databazi IP Intelligence
- Detekce a potlaceni DoS a DDoS Gtokd
- Prace s logy firewallu a DoS ochrany
- Notifikace a reportovani
- Ochrana DNS infrastruktury a ochrana pred DNS DoS
- Ochrana SIP pred DoS
- Vyuziti iRules v AFM
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- Regeni problému AFM komponent (troubleshooting)
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