Windows Server - sprava pocitacu pomoci Group Policy

a LAPS

Kéd kurzu: GOC242

Tridenni kurz se detailné vénuje vyuZiti technologie Group Policy (GPO) ke spravé onprem prostiedi postaveného nad
Active Directory (AD DS). U¢astnici se naudi véechny moznosti aplikace zasad skupiny na Windows 10/11 stanice i
servery véetné spousténi skriptd, napfikladi vytvareni inventare pocitacd, hardware a software a v neposledni fadé
spravé lokalnich Administrator G¢td pomoci technologie LAPS (Local Admin Password Solution).

Pro koho je kurz urcen

Kurz je uréen spravcim a architektdm bezpecnosti a IT infrastruktury primarné postavené na Active Directory (AD DS) a

Azure Active Directory (AAD] neboli Entra ID (EntralD)

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Uvod do technologif centralni spravy klientd a serverd nad on-prem Active Directory
PFipojovani klientd k Active Directory (domain join)

Sprava pocitacd pomoci Group Policy (GPO)

Zaklady a principy fungovani GPO

GPUPDATE a GPUPDATE /force

Sablony pro spravu (administrative templates, ADMX]
Bezpecnostni zasady (security policy] a Windows Firewall
Filtrovani a aplikovani GPO nad OU hierarchii

Bezpecnostni filtry a skupiny (security filtering)

UZivatelské zasady a nastaveni

Group Policy Preferences a jejich moznosti a filtrovani polozek
Loopback processing

WML filtrovani

Skriptovani a automatizace pro Group Policy

Sledovani a Feseni potizi s Group Policy

Zalohovani, obnova a pfenosy a migrace GPO

BitLocker a jeho sprava

Tvorba inventafe pocitacd a jejich hardware

LAPS (Local Admin Password Solution)

Nasazeni a sprava LAPS nad on-prem Active Directory

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky
Oficidlni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky

firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM
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a LAPS

Primarnim cilem kurzu ovSéem nenfi pfimo pfiprava na certifikacni zkousky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, poZadované u odpovidajicich certifikacnich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska

Jako dalsi pripravu k certifikaénim zkoukam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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