Windows 11/10 - application troubleshooting,

whitelisting and fighting malware

Kéd kurzu: GOC12

V tomto $pi¢kovém ctyrdennim kurzu ziskaji U¢astnici znalosti nezbytné pro feSeni problém s béhem Win32, NET a
NET core i UWP aplikaci a porozumnéni fungovani malware a metodadm jeho pronikani a skryvani se. Zaméfime se
predevsim na objasnéni funkci OS, které maji na béh aplikaci vliv, a na praktické postupy pfi Feseni problému s jejich
provozem. Nezapomeneme se take vénovat technologiim, které by mély omezit ¢i zabranit spusténi aplikaci, jez jsou pro

béh 0S nebezpecné.

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Uvod do architektury Windows

Procesy a vlékna (thread)

Memory management procesd

Local Security Authority (LSASS)
Bezpecnostni subsystém a identita, auditovani
Aplika¢ni monitoring

Nastroje Sysinternals

Nastroj process explorer [procexp)

Nastroj process monitor [procmon)

Nastroje z baliku PSTools

Autoruns a jejich obchazeni

Aplikacni troubleshooting

User Account Control (UAC]

Compatibility aplikacf

64-bit platforma, WOW (Windows on Windows)
.NET a .NET core platforma, PowerShell
Starsi zabudovany scriptovaci jazyk VBScript
Dnesni malware a jeho pronikani

Malware pod obycejnym uzivatelem a jeho moznosti
Software keyloggery, GUI click-jacking
Skodlivé plug-in soucasti prohlize&d

Rootkity a RootkitRevealer

MoZnosti ochrany proti malware

Mandatory Access Control

Data Execution Prevention

Service Hardening

Windows Firewall
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Software restriction policies a aplikacni whitelisting
AppLocker a aplika¢ni WhiteListing

Blokovani PowerShellu

Sledovani béhu aplikaci a auditovani

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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